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Resumen - La migracion de IPv4 a IPv6 es un proceso que se
ha establecido durante algin tiempo alrededor del mundo,
debido a que la version 4, representa diferentes inconvenientes en
su aplicacion, siendo el agotamiento de direcciones la mas comun,
sin embargo, dicha transicion brinda mejores ventajas en cuanto
a la seguridad, rendimiento y mayores direcciones IP para
asignar a los dispositivos tecnolégicos con la capacidad de
navegar por la web. La Alcaldia de Fusagasugé, desarrollé una
serie de actividades, las cuales permiten generar dicha
actualizacién del protocolo de internet en los elementos
tecnoldgicos ubicados dentro de las instalaciones de la entidad.
Las tareas cumplidas en el periodo de tiempo asignado a las
pasantias (ocho meses) corresponden basicamente a la
identificacion del estado funcional de los dispositivos tecnoldgicos
(cémputo, comunicaciones, entre otros), identificacion y
actualizacion de la infraestructura de la red de la Alcaldia, la
supervision del funcionamiento de las capaz de transporte de red
y finalmente, el apoyo y documentacién de la transicion del
protocolo mas antiguo al mas actualizado.

I. INTRODUCCION

Este documento contiene la informacién correspondiente a

la transicion del protocolo IPv4 a IPv6 de la Alcaldia
Municipal de Fusagasuga, en donde se reconocen los
procesos ejecutados para cumplir con lo requerido por el
Ministerio de las Tecnologias de la Informacion y de las
Comunicaciones. Es posible identificar, las diferentes
actividades llevadas a cabo para darles cumplimiento por
medio de metodologias agiles y eficientes durante todo el
proceso. Ademds, surgen tareas complementarias de dicha
migracion, en donde es necesario ajustar los procesos para
finalmente obtener buenos resultados, los cuales, de la misma
manera pueden ser encontrados en los datos plasmados a
continuacion.

Il. ANTECEDENTES

Como menciona Estrada, (Estada. A, 2004), para que un
equipo de cémputo pueda ser identificado en la red mientras
navega y lleva a cabo diversas actividades cibernéticas, debe
ser apreciado por medio de la direccion IP. Gracias a la
recopilacién de informacién de Fruhlinger (Fruhlinger Josh,
2022), se destaca que la asignacion de direcciones IP cuenta
con un proceso jerdrquico respectivo, iniciando con 1ANA
(Internet Assigned Numbers Authority) ya que esta cuenta con
la posibilidad de asignar bloques de direccionamiento a los
registros regionales de internet. Estos, a su vez destinan los
determinados bloques mas pequefios a los registros naciones,
llegando a los proveedores de servicio de internet (ISP), ellos
se caracterizan por considerar y fijar las direcciones IP
especificas a los dispositivos mdviles individuales.

Actualmente  se  identifican dos  versiones de
direccionamiento, las cuales hacen referencia a IPv4 e IPv6.
Segin LACNIC, Ipv4 es la versién que se caracteriza por
componerse de 32 bits, ademas de clasificarse en 3 tipos de
enrutamiento, que corresponden a: Direcciones publicas
(distribuidas de manera globalmente Unicas), Direcciones
privadas (Direccionamiento para entidades privadas, no deben
solicitar su asignacion ante algin registro de internet) y
finalmente, Direcciones especiales y reservadas (Hace
referencia a aquellas direcciones que no son validas para un
host). (LACNIC, 2020)

Ahora bien, por medio del informe suministrado por el
periddico El financiero, se da a conocer que desde el afio 2010
existe el agotamiento de las direcciones IPv4 en el mundo, sin
embargo, se estima un par de afios para que exista el
desabastecimiento  completo de la  correspondiente
informacion en América Latina, alterando diferentes
funcionamientos y desarrollos, (El financiero, 2014), ya que
como menciona Tomas en el periddico “El pais”, dicha



condicidon presenta diferentes inconvenientes, como, por
ejemplo, el perjudicar a los servicios que exijan conexion de
extremo a extremo y/o el presentar dificultades de conexién
telefonica por medio de internet. (Delcl6s. T,2011).

Para respaldar los inconvenientes que presenta IPv4, nace el
actual protocolo de internet reconocido como IPV6, ya que
como lo menciona LACNIC (LACNIC, 2021) este se
desarrolla desde los afios 90 en el IETF (Internet Engineering
Task Force), mejorando el disefio y despliegue de direcciones
para los dispositivos. La informacién sobre IPv6 es
actualizada y puntualizada en cuanto a sus conceptos, gracias
a que su implementacion facilita la incorporacion de loT
(Internet de las cosas) por medio de su configuracion y
propiedades  reconocidas y/o  establecidas en el
funcionamiento. Por medio del informe suministrado por Josh
en la publicacion de la revista especializada, se plasman
multiples ventajas que dicho protocolo brinda en el desarrollo
de tecnologia. Inicialmente se reconoce la cantidad de
direccionamiento disponible para los dispositivos, en donde
consta de 128 bits, los cuales permiten la asignacion de
millones de direcciones en aquellos dispositivos compatibles
con el protocolo en contexto.

También, se puede resaltar la localizacion y seguimiento,
que IPv6 presenta a los elementos tecnoldgicos en la red, este
autor presenta las utilidades sobresalientes de esta version, ya
que gestiona paquetes de forma eficiente, mejora de forma
exponencial el rendimiento y aumenta la seguridad en la red
por medio de configuraciones importantes e implementacion
de protocolos de seguridad caracteristicos de la version. En
Colombia desde el afio 2014 se ha establecido el
requerimiento de transicion de lpv4 a Ipv6 para todas las
entidades publicas del pais, solicitado por el Ministerio de las
TIC(MINTIC,2014). Es por esto por lo que la Alcaldia
Municipal de Fusagasuga inicia las acciones para dicho
proceso de implementacion, con base en las circulares y
reglamentacion legal que promueven la adopciéon de IPv6.
Para dicho desarrollo, se debe contar con una planeacion
detallada, organizada y factible en cuanto a tiempo como a
configuracion.

Gracias a la guia que presenta el Ministerio de las
tecnologias de la Informacion y las Comunicaciones, se
identifican las acciones a cumplir para dicha evolucién de
protocolo. Este documento establece que se debe culminar de
forma exitosa las 3 fases referentes a: Fase I: Planeacion de
IPv6, Fase Il: Implementacion del protocolo IPv6 y Fase IlI:
Pruebas de funcionalidad. (MINTIC, 2014) Cada una de las
fases anteriormente mencionadas debe cumplir con
requerimientos especificos, por ejemplo, en la fase | se debe
estudiar a profundidad a la entidad, reconociendo
principalmente el estado en el que se encuentran los activos y
la estructura de la red. En la fase 2, se debe desarrollar el
direccionamiento de IPv6 para cada uno de los componentes
estudiados e identificados en la fase |, generando las diferentes
configuraciones, pruebas piloto, montaje y ejecucion.

El ministerio plantea la configuracién de la metodologia
reconocida como doble pila (Dual Stack) para las diferentes
entidades. Finalmente, en la fase Ill surge el monitoreo,
pruebas de funcionalidad frente a politicas de seguridad,
actualizacion en el inventario y la redaccion de documentos
(como actas) en donde se plasme toda la informacién del
proceso ejecutado y las pautas a considerar en ejecuciones
futuras.

Cabe resaltar que el Ministerio de las TIC presenta plazos
para el ajuste, es decir, se determina que para las entidades del
orden nacional debe existir un tiempo maximo hasta el 30 de
junio del afio 2022 para la transicion de IPv6 en
funcionamiento con IPv4. Mientras que, para las entidades de
orden territorial, tienen posibilidad de presentar dichos
resultados hasta el 31 de diciembre del afio 2022 (Caso de la
alcaldia de Fusagasuga).

Dentro de los procesos de transicion encontrados para las
alcaldias de Colombia, es posible reconocer los estudios,
implementaciones, contrataciones, inversiones, entre otros,
para llevar a cabo dicho procedimiento de actualizacion. En la
documentacion estudiada via internet, se reconoce el disefio de
la migracion de IPv4 a IPv6 para la alcaldia municipal de
Sibaté (Hernandez, J. 2020), dicho trabajo hace referencia a la
monografia presentada por el estudiante de Ingenieria de
telecomunicaciones, en donde da a conocer los elementos
importantes a considerar dentro de la migracién del protocolo
de internet, como por ejemplo los tipos de redes, modelos de
paquetes conmutados, tipo de comunicaciones entre los
dispositivos destacados dentro de la entidad, diferentes
servidores (tanto fisicos como virtuales). Ademas de esto, se
reconocen los diferentes formatos de equipos tecnol6gicos
solicitados por el Ministerio de las TIC, de la misma manera
da a conocer la topologia en la que se encuentra la alcaldia,
considerando un tipo arbol, de esta destaca la seguridad,
escalabilidad y deteccion de fallas, y finalmente es posible
reconocer la asignacion de las VLANs para cada una de las
dependencias encontradas dentro de la administracion,
destacando las ventajas con las que cuenta dicha division de
informacion.

También es posible encontrar informacién acerca de la
transicion de la Alcaldia del municipio de Tenjo (alcaldia de
Tenjo, 2020), las cuales se asemejan en cuanto al estudio de la
red y la entidad, supervisando el funcionamiento y estado en el
que se encuentran los mismos, sin embargo, dicho documento,
da a conocer el presupuesto requerido para el proceso a
implementar, considerando todos y cada uno de los procesos
legales a cumplir.

Finalmente, se realiza el estudio y verificacion de la
migracion del protocolo de internet para la secretaria de
Sishén en la Alcaldia de Tunja (Montafiez, J. 2018), este
proyecto de desarrollo tecnoldgico cuenta con las diferentes
fases solicitadas por el Ministerio de las Tecnologias de la
Informacion y Comunicaciones, ya que, suministra
informacion relacionada con el inventario de activos de la
entidad, dicha inquisicion es presentada en tablas que brindan



la relacion encontrada de los equipos (activos de informacion,
computo, impresoras) para la implementacion de IPv6
considerando caracteristicas importantes dentro de la
transicion.

La Secretaria de Sishbén de dicha Alcaldia, cuenta con una
topologia tipo estrella, el autor de dicho documento realiza
una simulacion en el reconocido Packet Tracer, en donde es
posible visualizar el procedimiento a desarrollar para la
transicidn, finalmente se considera una migracion progresiva,
debido a que se debe generar en ciertos casos la configuracion
Dual stack para el funcionamiento correcto de los elementos
tecnoldgicos.

1. METODOLOGIA

Como primera instancia es necesario darle el cumplimiento a
la primera fase de la transicion identificada como “Planeacion
de IPv6” , informacion establecida por el MiInTIC en la
resolucion 1126 de 2021 (MinTIC, 2021). En donde es
necesario determinar el estado de los elementos tecnolégicos
de la entidad, es por esto por lo que se lleva a cabo el
diligenciamiento del formulario correspondiente al inventario
de equipos.

Seccion 1 de 33

INVENTARIO DE EQUIPOS

‘ Nombre (quien realiza el inventario)

llustracion 1. Plantilla formularia de inventario

El proceso de lleva a cabo para las diferentes dependencias de
la Alcaldia Municipal, tanto para las que se encuentran en el
Centro Administrativo Municipal (CAM), como en las
instalaciones externas de la entidad.

llustracion 2. Oficina TIC

El mismo procedimiento es llevado a cabo en el DataCenter,
(Encargado por la Oficina de las TIC), en donde se extraen
datos mas puntuales como direcciones IP de servidores y
aplicaciones que se desarrollan en las actividades. Es

necesario aclarar que, estos elementos requieren de una
configuracién sustanciosa debido a que tienen informacién
institucional y confidencial de la Alcaldia Municipal.

Por medio de la informacion recolectada, fue posible llevar a
cabo la redaccion de diferentes documentos, que sustenten
dichos procesos desarrollados.

e PLAN DIAGNOSTICO PARA LA ADOPCION DE
IPV6: Alli es posible encontrar la informacién
adquirida a través del inventario de activos, la cual
fue clasificada teniendo en cuenta los formatos
preestablecidos por el Ministerio de las TIC, en
donde solicitaba formato para los equipos de
cémputo, comunicaciones, servidores,
consideraciones de seguridad y aplicativos.

e PLAN DE DIRECCIONAMIENTO PARA LA
ADOPCION DE IPV6: En este documento, se
reconocen las responsabilidad de los involucrados en
el proceso para darle un cumplimiento en conjunto,
para esto surge la cotizacién correspondiente para la
implementacion 'y administracion del pool de
direccionamiento IPv6, también, se deben elegir los
proveedores de servicio, los cuales garanticen las
direcciones acordadas en su totalidad, ademés de
ofrecer el servicio de configuracién para protocolos
AWS (servicios en la nube) e hito (Correos
electronicos). En el plan de direccionamiento, se
plasman unas actividades a ejecutar para poder alistar
los dispositivos y asi garantizar una excelente
transicién de protocolo.

e GUIA Y PLAN DE MANTENIMIENTO
PREVENTIVO Y/O CORRECTIVO: Ambos
documentos cumplen la funcién de dar a conocer la
informacion correspondiente, para desarrollar el
mantenimiento preventivo y correctivo de los
dispositivos tecnoldgicos en la entidad, esto con el fin
de desarrollar de manera correcta  estos
procedimiento, y asi garantizar al usuario un buen
desempefio.

Otro item para considerar fue la identificacion de la topologia
de la Alcaldia Municipal de Fusagasugd, en donde se destaca
que no estaba identificaba de manera grafica, por esta razdn,
se realiza la documentacion actual de dicha infraestructura,
reconociendo la existencia de switch, router, hub y APs.(Para
identificar la topologia, dirigirse al anexo A).

Para la identificacion del funcionamiento de la red fue
necesario reconocer, que debido a la topologia con la que
contaba la entidad, era posible que se presentaran alteraciones
en el funcionamiento de dispositivos, debido a la conectividad
al que se encontraban sometidos los dispositivos tecnolégicos.
De esta manera, surge la implementacion del cableado
estructurado, para garantizar un mejor funcionamiento y
administracion de la red. Para esto, es necesario realizar la
creacion de usuario para los diferentes “stack” determinados,
esto por medio de la interfaz de Aruba, después se requiere la
configuracién de SOPHOS, para adecuar el SwitchCore, por
medio del simbolo de sistema o0 CMD del sistema operativo



Windows. Finalmente se realizan las

funcionamiento correspondiente.

pruebas de

Ademaés de la adecuacion, se requiere del monitoreo de la red,
por medio de los servicios de “Zabbix”, la cual permite
reconocer las fallas y capacidad de la entidad en la red.

IV. RESULTADOS

Los resultados son O6ptimos, debido a que existe un
porcentaje del 93% de dispositivos que soportan la transicion,
y un 7% que no son compatibles con IPv6, debido a su estado
de funcionamiento o modelo, sin embargo, es necesario
aclarar, que, para esta migracion, puede generarse la
configuracién “Dual Stack™ en los equipos de computo.

Probar tu conectividad IPv6

llustracion 3. Pruebas conectividad IPv6

También, surge la actualizacion de la topologia actualizada
de la red, en donde es posible encontrar diferentes stack
(conexion en anillo de switches) con el fin de garantizar un
buen funcionamiento ante cualquier caida de informacion.
(Ver anexo B).

Para poder generar la supervision y administracion de la
infraestructura, fue posible asistir a diferentes capacitaciones,
una de ellas corresponde a “Entuity”, la cual permite validar el
flujo, transporte y posibles anomalias que se pueden encontrar
en la red. Alternamente, se habilidad nuevamente el control de
incidencias de infraestructura y servicio, con el fin de
identificar la falla atribuible, el proveedor encargado,
dependencia o sede afectada, nombre del usuario, fecha de
solucién y tiempo de solucién, esto con el fin de presentar
garantias a los usuarios y funcionarios afectados en los
diferentes acontecimientos.

Finalmente, se establece, que para la alcaldia de Fusagasuga
existen 12 IPv4 publicas y 950 IPv4 privadas, informacion a
considerar para generar la solicitud del pool de direcciones
IPv6, para obtener una cantidad de 1.209x10"24, y asi
garantizar direccionamiento a cada dispositivo tecnolégico de
la entidad.
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